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Abstrak

Dalam konteks keamanan perusahaan, fraud menjadi ancaman serius yang dapat merugikan
finansial dan merusak reputasi perusahaan. Penelitian ini bertujuan untuk mengembangkan
metode dalam mendeteksi fraud/kecurangan melalui analisis profil external dan internal
fraudsters. Penelitian ini menggunakan metode kualitatif dengan teknik studi pustaka sebagai
teknik pengumpulan data. Sementara itu, data yang digunakan adalah data sekunder yang
merupakan hasil survei PwC dan ACFE. Hasil dari penelitian ini menunjukkan bahwa
mayoritas kasus fraud pada tahun 2011-2018 disebabkan oleh internal fraudsters. Namun, pada
tahun 2020 dan 2022, external fraudsters mulai mendominasi akibat percepatan digitalisasi
terkait pandemi COVID-19. Profil external fraudsters selama periode penelitian meliputi
pelanggan, agen, pemasok, dan hacker. Sementara itu, sebagian besar internal fraudsters
umumnya memiliki masa kerja lebih lama, kewenangan tinggi, berjenis kelamin laki-laki,
berusia 31 hingga 50 tahun, dan memiliki tingkat pendidikan sarjana atau pascasarjana.
Penelitian ini memberikan wawasan yang berharga untuk memahami profil dan tren
kecurangan serta mengembangkan strategi pencegahan dalam menghadapi ancaman tersebut.
Dengan kerjasama dan strategi pencegahan yang lebih baik, risiko kecurangan dapat
dikurangi, menjaga reputasi dan keuangan perusahaan.

Kata Kunci: External Fraudsters, Fraud, Internal Fraudsters

Abstract

In the context of corporate security, fraud is a serious threat that can cause financial losses and damage
the company’s reputation. This research aims to develop a method to detect fraud through analyzing the
profiles of external and internal fraudsters. This research uses qualitative methods with literature study
techniques as data collection techniques. Meanwhile, the data used is secondary data which is the result
of PwC and ACFE surveys. The results of this study show that the majority of fraud cases in 2011-2018
were caused by internal fraudsters. However, in 2020 and 2022, external fraudsters began to dominate
due to the acceleration of digitization related to the COVID-19 pandemic. The profile of external
fraudsters during this research period includes customers, agents, suppliers, and hackers. Meanwhile,
most internal fraudsters generally have longer tenure, high authority, are male, 31 to 50 years old, and
have an undergraduate or postgraduate education level. This research provides valuable insights to
understand fraud profiles and trends and develop prevention strategies to counter these threats. With
better cooperation and prevention strategies, the risk of fraud can be reduced, safequarding the company's
reputation and finances.
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PENDAHULUAN

Dalam era bisnis yang makin kompleks dan terkoneksi secara global, risiko terhadap
tindakan penipuan atau fraud menjadi makin signifikan (Christian, Karen, et al., 2023).
Penipuan dapat terjadi dalam berbagai bentuk baik dari pihak internal maupun eksternal
perusahaan serta sering kali sulit dideteksi tanpa adanya pendekatan yang cermat
(Kravchenko & Kurnosikov, 2022). Dalam hal ini, akuntansi forensik memainkan peran yang
sangat penting dalam mengatasi risiko penipuan atau fraud yang makin signifikan (Hamdan,
2019).

Menurut Sudarmadi (2023), akuntansi forensik didefinisikan sebagai disiplin yang
melibatkan serangkaian metode investigasi, audit, dan analisis yang dirancang untuk
mengumpulkan bukti-bukti yang mendukung identifikasi dan pengungkapan tindakan
penipuan. Tidak hanya mengidentifikasi tindakan penipuan, akuntansi forensik juga
bertujuan untuk menggali motif dan mengidentifikasi identitas para pelaku penipuan atau
fraudsters (Verma & Verma, 2022). Dengan demikian, akuntansi forensik tidak hanya fokus
pada pencatatan transaksi keuangan, tetapi juga mengintegrasikan teknik-teknik investigasi
dan analisis data untuk mengungkap kecurangan yang terjadi di dalam organisasi (MERT,
2022; Navarrete & Gallego, 2023).

Fraud adalah tindakan kecurangan yang dilakukan oleh kelompok tertentu untuk
mendapatkan keuntungan pribadi dan mengakibatkan kerugian yang besar (Zahari &
Arshad, 2020). Sementara itu, fraudsters merupakan individu atau kelompok yang secara aktif
terlibat dalam melancarkan tindakan penipuan tersebut (Zahari & Arshad, 2020). Fraudsters
tidak hanya bertindak secara individu, tetapi juga seringkali berkolusi dengan pihak lain,
termasuk kolega di dalam perusahaan, pemasok, atau kontraktor eksternal (Chen et al., 2021).
Motif yang mendorong para fraudsters untuk melakukan tindakan penipuan sangat bervariasi
(Fisher, 2015), beberapa dari mereka mungkin mengalami tekanan finansial yang mendesak,
sementara yang lain mungkin dipacu oleh ambisi pribadi untuk memperoleh keuntungan
yang tidak pantas atau untuk mempertahankan citra diri mereka di mata atasan (Zuberi &
Mzenzi, 2019).

Dalam konteks bisnis yang kompetitif dan terus berubah, ancaman dari tindakan
penipuan menjadi semakin kompleks dan merugikan. Fraudsters sering memanfaatkan
kelemahan dalam sistem kontrol internal perusahaan atau celah dalam proses bisnis untuk
melancarkan tindakan penipuan mereka (Kayikcioglu & Teker, 2019). Dampaknya tidak
hanya terbatas pada kerugian finansial bagi perusahaan, tetapi juga merusak reputasi
perusahaan, mengganggu kinerja operasional, dan bahkan dapat berujung pada konsekuensi
hukum yang serius (Rybalchenko & Ryzhkov, 2022). Apabila laporan keuangan yang
disajikan mengandung fraud, hal ini dapat merugikan investor (Christian & Visakha, 2021).

Isu-isu terkini dalam bisnis menunjukkan bahwa penipuan makin kompleks dan
terorganisasi dengan baik sehingga mengakibatkan kerugian finansial yang besar bagi
perusahaan. Menurut penemuan dari Association of Certified Fraud Examiners (ACFE) tahun
2022, tindakan fraud yang diselidiki mulai dari Januari 2020 hingga September 2021 sudah
mencapai 2.110 kasus dari total 133 negara dengan kerugian akibat penipuan di seluruh dunia
mencapai $3,6 miliar.

Menurut penelitian Rashid et al. (2022), dalam menghadapi ancaman yang makin
berkembang dari tindakan penipuan, penting bagi perusahaan untuk meningkatkan
kewaspadaan mereka dan memperkuat mekanisme pencegahan dan deteksi. Hal ini
melibatkan pengembangan sistem kontrol internal yang efektif, pelaksanaan prosedur audit
yang ketat, serta peningkatan kesadaran dan pelatihan bagi karyawan tentang risiko penipuan
(Daif & Jalal, 2022).

Penelitian ini akan difokuskan pada analisis profil eksternal dan internal para pelaku
penipuan dalam konteks perusahaan. Penulis akan membatasi penelitian ini pada studi kasus
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yang relevan untuk memberikan pemahaman yang lebih mendalam tentang cara-cara
mendeteksi dan mencegah tindakan penipuan. Namun, penulis juga mengakui bahwa ada
batasan dalam penelitian ini termasuk keterbatasan akses terhadap data dan keterbatasan
waktu yang tersedia untuk melakukan analisis yang mendalam.

Penelitian ini bertujuan untuk secara menyeluruh mengeksplorasi dan menganalisis
strategi serta teknik yang dapat digunakan untuk mendeteksi tindakan penipuan melalui
analisis profil eksternal dan internal dari para pelaku penipuan (fraudsters) dalam konteks
perusahaan. Meskipun penelitian tentang profil external dan internal fraudsters sudah pernah
dilakukan, masih belum ada penelitian yang menganalisis profil external dan internal fraudsters
hingga tahun 2022. Maka dari itu, penelitian ini mengisi kesenjangan yang ada dalam literatur
dengan menawarkan analisis terbaru tentang profil fraudsters hingga tahun 2022. Hal ini
memungkinkan untuk memperbarui pemahaman tentang karakteristik dan tren pelaku
penipuan yang lebih terkini. Dengan memberikan informasi yang lebih mutakhir mengenai
perubahan dalam perilaku fraudsters, penelitian ini memberikan kontribusi berharga dalam
bidang deteksi penipuan. Selain itu, penelitian ini juga akan membantu perusahaan untuk
lebih efektif dalam mengidentifikasi risiko penipuan dan mengembangkan langkah-langkah
pencegahan yang sesuai dengan dinamika penipuan terkini.

KAJIAN PUSTAKA

Teori Fraud Triangle & Diamond Fraud

Teori kecurangan segitiga (fraud triangle) oleh Cressey (1953) menunjukkan bahwa
kecurangan terjadi karena adanya tekanan, kesempatan, dan rasionalisasi oleh penipu.
Tekanan mencakup faktor-faktor yang mendorong individu untuk melakukan kecurangan,
seperti masalah keuangan atau tekanan pekerjaan (Ayu Suryandari et al., 2023; Owusu et al.,
2022; Said et al., 2018). Kesempatan adalah situasi di mana individu memiliki kesempatan
untuk melakukan kecurangan tanpa terdeteksi, sering kali karena kelemahan dalam sistem
pengendalian internal perusahaan (Sabatian & Hutabarat, 2020). Menurut penelitian Ameer &
Othman (2021), rasionalisasi adalah proses mental di mana pelaku kecurangan membenarkan
tindakannya secara moral. Dengan pemahaman yang lebih dalam tentang faktor-faktor ini,
perusahaan dapat mengidentifikasi dan mengurangi risiko kecurangan. Sementara itu,
menurut Dorminey et al. (2012), faktor-faktor dalam fraud diamond meliputi tekanan (pressure)
yang merupakan motivasi individu untuk melakukan kecurangan, peluang (opportunity) yang
memungkinkan terjadinya kecurangan karena lemahnya pengendalian internal, rasionalisasi
(rasionality) yang merupakan pembenaran moral atas tindakan kecurangan.

Teori Agensi

Teori agensi menyatakan bahwa terdapat perbedaan kepentingan antara manajer dan
pemegang saham, yang dapat mengakibatkan konflik kepentingan. Pemegang saham
menginginkan laporan keuangan yang akurat, sementara manajemen terdorong untuk
mencapai laba tinggi untuk mendapatkan gaji dan bonus yang lebih besar (Apriliana &
Agustina, 2017). Dalam upaya mencapai target laba, manajemen dapat terdorong untuk
melakukan berbagai cara yang tidak etis, meningkatkan risiko terjadinya kecurangan dalam
laporan keuangan (Kusuma & Julian, 2019). Perusahaan akan berusaha meningkatkan
prospeknya, salah satunya dengan memanipulasi informasi pertumbuhan perusahaan yang
dimiliki (Skousen et al., 2009).

METODOLOGI

Penelitian ini mengadopsi metode penelitian kualitatif yang menitikberatkan pada
analisis mendalam dan penelitian kepustakaan. Pendekatan dan teknik pengumpulan serta
analisis data dalam metode kualitatif lebih menekankan pada pemahaman makna dari data
yang dihasilkan (Wolff et al., 2019). Objek penelitian ini adalah hasil survei global terhadap
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kasus fraud dari PricewaterhouseCoopers (PwC) dan Association of Certified Fraud Examiners
(ACFE). Maka dari itu, data yang digunakan dalam penelitian ini bersifat sekunder. Teknik
pengumpulan data untuk penelitian ini adalah teknik studi pustaka. Studi pustaka melibatkan
pengumpulan, membaca, mencatat, dan menganalisis bahan-bahan pustaka untuk keperluan
penelitian (Moto, 2019). Penelitian kepustakaan juga melibatkan eksplorasi buku referensi dan
penelitian terdahulu sejenis untuk membangun dasar teoritis terkait dengan topik penelitian
yang sedang dibahas (Cahyono, 2020). Metode analisis data yang digunakan adalah analisis
konten yang bertujuan untuk mengidentifikasi karakteristik dari fraudsters.

HASIL DAN PEMBAHASAN

Perbandingan Fraudsters Utama

Fraud merujuk pada tindakan kecurangan yang melibatkan manipulasi, penipuan, atau
penggelapan yang bertujuan untuk memperoleh keuntungan secara tidak sah. Dalam konteks
ini, fraud dapat dibagi menjadi dua jenis utama yaitu fraud internal dan fraud eksternal yang
masing-masing dilakukan oleh pihak dari dalam dan dari luar organisasi (Gae & Maulana,
2023). Maka dari itu, terdapat dua tipe pelaku fraud atau fraudsters utama, yaitu internal
fraudsters dan external fraudsters.

Tabel 1. Perbandingan Fraudsters Utama

Tahun Internal Fraudsters External Fraudsters Lainnya
2011 56% 40% 4%
2014 56% 40% 4%
2016 46% 41% 13%
2018 52% 40% 8%
2020 37% 39% 24%
2022 31% 43% 26%

Sumber: Data Sekunder Diolah (2024)

Analisis data dari survei PwC menyoroti pola menarik dalam kasus-kasus kecurangan
atau fraud yang terjadi dalam beberapa tahun terakhir. Menurut survei tersebut, mayoritas
pelaku utama dari kasus fraud tahun 2011-2018 adalah internal fraudsters, di mana rata-rata
persentasenya mencapai 53% (PwC, 2011, 2014, 2016, 2018). Hasil survei untuk 8 tahun ini
tidak mengejutkan. Sebab, fraud sering kali terjadi karena adanya peluang (Kartoningrat &
Andayani, 2020; Prakoso & Setiyorini, 2021). Sementara itu, yang paling berkesempatan untuk
melakukan fraud adalah pihak internal organisasi terutama pihak manajemen seperti direktur
(Aji & Sari, 2024). Jika digali lagi, terdapat perbedaan perbandingan fraudsters utama di tingkat
sektoral, yakni dapat dilihat di tabel berikut.

Tabel 2. Perbandingan Fraudsters Utama di Tingkat Sektoral

2011 2014

Sektor Internal External Internal External

Fraudsters Fraudsters Fraudsters Fraudsters
Layanan Keuangan 38 60 36 59
Hiburan dan Media 59 41 44 66
Asuransi 40 59 50 48
Manufaktur 75 22 59 39
Komunikasi 52 45 60 38
Pemerintah/ BUMN 67 29 60 35
Farmasi & Ilmu Hayati 75 23 64 33
Ritel dan Konsumen 59 35 67 28
Energi, Utilitas, & Pertambangan 68 28 69 27
Teknik & Konstruksi 77 21 70 28
Transportasi & Logistik 69 27 71 23

Sumber: Data Sekunder Diolah (2024)
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Fraudsters utama di mayoritas sektor tahun 2011 dan 2014 adalah internal fraudsters. Salah
satunya adalah sektor Manufaktur dengan jumlah kasus yang disebabkan oleh internal
fraudsters masing-masing sebanyak 75 dan 59 kasus di tahun 2011 dan 2014, sementara jumlah
kasus yang disebabkan oleh external fraudsters hanya sebanyak 22 dan 39 kasus di kedua tahun
tersebut. Dari perbandingan fraudsters utama ini, terlihat jelas bahwa ancaman dari internal
fraudsters jauh lebih besar dibandingkan external fraudsters dalam sektor Manufaktur. Namun,
terdapat juga pengecualian di beberapa sektor seperti sektor Layanan Keuangan, Hiburan dan
Media, serta Asuransi, di mana mayoritas fraudsters utamanya adalah external fraudsters. Hal
ini disebabkan oleh karakteristik khusus dari sektor-sektor ini yang membuat mereka lebih
rentan terhadap kejahatan dunia maya dan serangan dari luar. Misalnya, dalam sektor
Layanan Keuangan, transaksi kompleks dan teknologi informasi canggih membuka peluang
bagi external fraudsters untuk melakukan pencurian identitas, penipuan kartu kredit, dan
serangan phishing (Widayanti, 2022).

Meskipun hasil survei PwC tahun 2011-2018 dari tabel 1 menunjukkan bahwa mayoritas
fraudsters utama adalah internal fraudsters, terdapat perubahan yang menarik pada tahun 2020
dan 2022, di mana external fraudsters menjadi dominan dalam perbandingan fraudsters utama
dengan jumlah persentase mencapai 39% dan 43% (PwC, 2020, 2022). Munculnya pandemi
telah mempercepat adopsi teknologi digital dalam berbagai aspek kehidupan sehingga
menciptakan lonjakan aktivitas online di berbagai sektor (Abdullah & Ikasari, 2023). Terlebih
lagi, pandemi COVID-19 telah mendorong para karyawan untuk bekerja dari jarak jauh, yang
berarti mereka tidak memiliki akses langsung ke aset perusahaan sehingga kesempatan untuk
melakukan fraud cenderung terbatas (PwC, 2022). Maka dari itu, jumlah kasus yang
disebabkan oleh internal fraudsters pun berkurang.

Profil External Fraudsters
External fraudsters adalah pelaku kecurangan dari luar organisasi yang memanfaatkan
celah keamanan siber dan kelemahan bisnis. Profil mereka bervariasi, biasanya mencakup
individu atau kelompok dengan pengetahuan teknis tentang teknologi informasi dan
kemampuan mengelabui atau memanipulasi orang lain.
Tabel 3. Profil External Fraudsters

Tahun Tipe External Fraudsters Persentase
Pelanggan 35%
Agen/Perantara 18%
2011 Pemasok 9%
Tidak Diketahui 17%
Pihak Ketiga Lainnya 21%
Pelanggan 32%
Agen/Perantara 18%
2014 Pemasok 10%
Tidak Diketahui 15%
Pihak Ketiga Lainnya 24%
2018 Agen, Pemasok, Penyedia Layanan Bersama, Pelanggan 68%
Tidak Diketahui 32%
Pelanggan 26%
2020 Hacker 24%
Pemasok 19%
Hacker 31%
Pelanggan 29%
Kejahatan Terorganisir 28%
2022 Pemasok 20%
Agen/Perantara 15%
Saingan 14%
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Perusahaan Patungan 12%
Penyedia Layanan Bersama 12%
Konsultan 10%
Negara Asing 9%

Sumber: Data Sekunder Diolah (2024)

Berdasarkan Tabel 3, mayoritas external fraudsters dari tahun 2011 hingga 2018 adalah
pelanggan, agen, dan pemasok. Sebab, mereka memiliki akses langsung ke informasi sensitif
organisasi dan berkesempatan memanfaatkannya untuk keuntungan pribadi. Keterbatasan
pengawasan terhadap pelaku eksternal memperkuat kemungkinan mereka untuk beroperasi
tanpa terdeteksi (PwC, 2011, 2014, 2018). Namun, pola fraud kembali berubah pada tahun 2020
dan 2022, di mana terjadi peningkatan yang signifikan dalam peran hacker, yang mencapai
24% pada tahun 2020 dan bahkan meningkat menjadi 31% pada tahun 2022 (PwC, 2020, 2022).
Fenomena ini mencerminkan perubahan metode pelaku kecurangan eksternal dengan makin
banyak yang beralih ke kejahatan online, termasuk serangan siber oleh hacker akibat
percepatan digitalisasi (Ariyaningsih et al., 2023).

Profil Internal Fraudsters
1. Profil Internal Fraudsters - Jabatan

Posisi jabatan di dalam suatu perusahaan menentukan seberapa besar kerugian akibat
fraud yang terjadi. Suatu posisi jabatan dalam suatu organisasi berdampak signifikan terhadap
tingkat kerugian fraud karena memiliki kepercayaan dan akses yang penuh (Christian,
Jevyyanti, et al., 2023). Posisi dengan tingkat akses dan kewenangan yang tinggi khususnya
terhadap sumber daya keuangan atau aset perusahaan cenderung berpotensi menyebabkan
kerugian yang lebih besar. Profil internal fraudsters dapat diklasifikasikan berdasarkan jabatan,
yakni direktur, manajer, karyawan, dan lainnya.

Tabel 4. Profil Internal Fraudsters - Jabatan

Tahun Jabatan Median Loss Persentase Kasus

Direktur $573.000 18%

Manajer $182.000 38%

2012 Staf $60.000 42%
Yang Lain $100.000 3%

Direktur $500.000 19%

Manajer $130.000 36%

2014 Staf $75.000 42%
Yang Lain $250.000 3%

Direktur $703.000 40%

Manajer $173.000 8%

2016 Staf $65.000 4%
Yang Lain $104.000 5%

Direktur $850.000 19%

Manajer $150.000 34%

2018 Staf $50.000 44 %
Yang Lain $189.000 3%

Direktur $600.000 20%

Manajer $150.000 35%
2020 Staf $60.000 41%
Yang Lain $230.000 3%
Direktur $337.000 23%
Manajer $125.000 39%
2022 Staf $50.000 37%
Yang Lain $133.000 2%

Sumber: Data Sekunder Diolah (2024)
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Perbandingan kerugian selama 10 tahun berdasarkan jabatan menunjukkan tahun 2018
sebagai periode yang paling signifikan, dengan kerugian sebesar $850.000 oleh posisi direktur.
Sementara itu, kerugian nominal terendah berasal dari posisi karyawan, yakni sekitar $50.000.
Perbedaan kerugian yang dialami perusahaan baik selama periode tersebut disebabkan oleh
posisi yang memberikan keuntungan dan akses penuh sehingga sering kali berujung pada
kerugian nominal yang besar. Direksi memiliki potensi menyebabkan kerugian finansial besar
karena wewenang penuh mereka dalam pengambilan keputusan strategis. Manajer dapat
menyebabkan kerugian melalui manipulasi laporan kinerja atau pengelolaan sumber daya
yang kurang optimal. Karyawan mungkin terlibat dalam kecurangan seperti pemalsuan
dokumen yang merugikan perusahaan baik secara langsung maupun tidak langsung. Oleh
karena itu, pengawasan dan tata kelola perusahaan yang ketat sangat diperlukan untuk
memastikan operasional perusahaan berjalan dengan baik tanpa celah untuk tindakan
kecurangan.

2. Profil Internal Fraudsters - Masa Kerja

Profil internal fraudsters memberikan perspektif yang berharga terkait masa kerja di dalam
suatu organisasi dan kecenderungan terjadinya penipuan. Individu yang telah lama menjabat
dalam suatu posisi cenderung memiliki atribut yang membedakannya dari rekan-rekan yang
baru bergabung.

Tabel 5. Profil Internal Fraudsters - Masa Kerja

Tahun Periode Median Loss Persentase Kasus

< 1tahun $25.000 6%

2012 1-5 tahun $100.000 42%
6-10 tahun $200.000 27%

> 10 tahun $229.000 25%

< 1tahun $51.000 7%

2014 1-5 tahun $100.000 41%
6-10 tahun $200.000 27%

> 10 tahun $220.000 25%

< 1tahun $49.000 5%

2016 1-5 tahun $100.000 15%
6-10 tahun $210.000 32%

> 10 tahun $250.000 40%

< 1tahun $40.000 9%

2018 1-5 tahun $100.000 44%
6-10 tahun $173.000 23%

> 10 tahun $241.000 24%

< 1tahun $50.000 9%

2020 1-5 tahun $100.000 46%
6-10 tahun $190.000 22%

> 10 tahun $200.000 23%

< 1tahun $50.000 9%

202 1-5 tahun $100.000 47%
6-10 tahun $137.000 25%

> 10 tahun $250.000 20%

Sumber: Data Sekunder Diolah (2024)

Rata-rata persentase kasus yang paling tinggi terjadi pada individu yang telah bekerja
selama 1-5 tahun, diikuti dengan individu yang telah bekerja selama lebih dari 10 tahun,
urutan ketiga ditempati oleh individu yang bekerja dalam kurun waktu antara 6-10 tahun,
terakhir persentase kasus yang terjadi berdasarkan periode waktu bekerja yang paling rendah
jatuh pada individu yang bekerja kurang dari 1 tahun. Berdasarkan Tabel 5, dapat diketahui
bahwa masa kerja yang paling lama justru berpotensi menyebabkan kerugian yang paling
besar. Sebab, internal fraudsters dengan masa kerja lama telah memiliki pemahaman mendalam
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tentang sistem internal, proses keuangan, dan kebijakan perusahaan. Pengalaman kerja yang
melibatkan waktu lama memberikan wawasan yang lebih dalam tentang operasional
organisasi sehingga memberikan peluang bagi pelaku penipuan untuk mengidentifikasi celah
atau kelemahan dalam kontrol internal. Oleh karena itu, mereka dapat merancang fraud yang
lebih kompleks dan sulit untuk terdeteksi.
3. Profil Internal Fraudsters - Departemen

Profil internal fraudsters dapat berbeda-beda tergantung pada departemen di dalam suatu
organisasi. Hal ini mencerminkan dinamika dan tuntutan yang unik dari masing-masing unit
bisnis. Misalnya, di departemen keuangan, fraudsters mungkin memiliki pengetahuan
mendalam tentang proses keuangan, sistem akuntansi, dan kontrol internal. Posisi ini
memberikan kesempatan untuk memanfaatkan celah dan merancang skema penipuan yang
rumit, terutama jika individu tersebut memiliki akses ke transaksi keuangan dan informasi

rahasia.
Tabel 6. Profil Internal Fraudsters - Departemen

Tahun Departemen Median Loss Persentase Kasus

Operasional $100.000 17%

Akuntansi $183.000 22%

Eksekutif/Manajemen Tingkat Atas $500.000 12%

Penjualan $90.000 13%

Pelayanan Pelanggan $30.000 7%

Dukungan Administratif - 0%

Keuangan $250.000 4%

Pembelian $200.000 6%

2012 Teknologi Informasi $100.000 2%
Fasilitas dan Pemeliharaan - 0%
Pergudangan/Inventaris $67.000 4%

Dewan Direksi $220.000 1%

Pemasaran/Hubungan Masyarakat $165.000 1%

Manufaktur dan Produksi $160.000 2%

Sumber Daya Manusia $121.000 1%

Penelitian dan Pengembangan $100.000 1%

Hukum - -

Operasional $100.000 15%

Akuntansi $150.000 17%

Eksekutif/Manajemen Tingkat Atas $680.000 12%

Penjualan $80.000 13%

Pelayanan Pelanggan $54.000 8%

Dukungan Administratif - 0%

Keuangan $500.000 5%

Pembelian $166.000 7%

2014 Teknologi Informasi $50.000 3%
Fasilitas dan Pemeliharaan - 0%
Pergudangan/Inventaris $245.000 4%

Dewan Direksi $500.000 1%

Pemasaran/Hubungan Masyarakat $160.000 1%

Manufaktur dan Produksi $150.000 3%

Sumber Daya Manusia $94.000 1%

Penelitian dan Pengembangan $50.000 1%

Hukum $44.000 1%
Operasional $105.000 15%
2016 Akuntansi $197.000 17%
Eksekutif/Manajemen Tingkat Atas $850.000 11%
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Penjualan $100.000 12%
Pelayanan Pelanggan $45.000 9%
Dukungan Administratif - 0%
Keuangan $234.000 5%
Pembelian $150.000 7%
Teknologi Informasi $200.000 3%
Fasilitas dan Pemeliharaan - 0%

Tahun Departemen Median Loss Persentase Kasus

Pergudangan/Inventaris $123.000 4%
Dewan Direksi $360.000 1%
Pemasaran/Hubungan Masyarakat $80.000 2%
2016 Manufaktur dan Produksi $188.000 2%
Sumber Daya Manusia $44.000 1%
Penelitian dan Pengembangan $76.000 1%
Hukum $170.000 90%

Operasional $88.000 14%

Akuntansi $212.000 14%
Eksekutif/Manajemen Tingkat Atas $729.000 11%
Penjualan $90.000 12%
Pelayanan Pelanggan $26.000 8%
Dukungan Administratif $91.000 8%
Keuangan $156.000 6%
Pembelian $163.000 5%
2018 Teknologi Informasi $225.000 3%
Fasilitas dan Pemeliharaan $175.000 3%
Pergudangan/Inventaris $200.000 3%
Dewan Direksi - 0%
Pemasaran/Hubungan Masyarakat $80.000 2%
Manufaktur dan Produksi $200.000 2%
Sumber Daya Manusia $76.000 1%
Penelitian dan Pengembangan - 0%
Hukum - 0%

Operasional $72.000 15%

Akuntansi $200.000 14%

Eksekutif /Manajemen Tingkat Atas $596.000 12%

Penjualan $94.000 11%

Pelayanan Pelanggan $86.000 9%
Dukungan Administratif $76.000 6%
Keuangan $100.000 5%

Pembelian $200.000 5%

2020 Teknologi Informasi $200.000 3%
Fasilitas dan Pemeliharaan $100.000 3%
Pergudangan/Inventaris $85.000 3%
Dewan Direksi $750.000 2%
Pemasaran/Hubungan Masyarakat $100.000 2%
Manufaktur dan Produksi $275.000 2%
Sumber Daya Manusia $40.000 1%
Penelitian dan Pengembangan $350.000 1%
Hukum $195.000 1%

Operasional $74.000 15%

2022 Akuntansi $155.000 12%

Eksekutif /Manajemen Tingkat Atas $500.000 11%
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Penjualan $100.000 11%

Pelayanan Pelanggan $40.000 8%

Dukungan Administratif $90.000 7%
Keuangan $155.000 12%

Pembelian $129.000 7%

Teknologi Informasi $150.000 3%

Fasilitas dan Pemeliharaan $58.000 3%
Pergudangan/Inventaris $116.000 3%

Tahun Departemen Median Loss Persentase Kasus

Dewan Direksi $500.000 3%

Pemasaran/Hubungan Masyarakat $112.000 2%

2022 Manufaktur dan Produksi $100.000 3%
Sumber Daya Manusia $100.000 2%

Penelitian dan Pengembangan $75.000 1%

Hukum - -

Sumber: Data Sekunder Diolah (2024)

Berdasarkan data dari ACFE, departemen yang paling banyak berkontribusi atas
kecurangan yang terjadi adalah operasional, akuntansi, eksekutif, penjualan, dan pelayanan
pelanggan. Hasil analisis menunjukkan bahwa operasional merupakan salah satu departemen
yang berkontribusi paling banyak di antara departemen lainnya dalam mengakibatkan
kerugian. Hal ini disebabkan oleh kurangnya pengawasan yang ketat sehingga menimbulkan
kerugian finansial yang signifikan. Kemudian, dilanjutkan dengan departemen akuntansi
yang merugikan perusahaan karena posisinya yang rentan dan memiliki banyak celah.
Departemen ini memungkinkan manipulasi dokumen sehingga mendorong pelaku
melakukan manipulasi data untuk keperluan pribadi. Selain itu, pelaku di departemen
akuntansi juga memiliki akses penuh yang mendukung proses terjadinya fraud.

4. Profil Internal Fraudsters - Jenis Kelamin

Tindakan penyimpangan sering kali dilakukan oleh individu yang berjenis kelamin laki-
laki dibandingkan perempuan karena adanya perbedaan cara pandang di dalam dunia kerja.
Hal ini didukung oleh penelitian dari Harris et al. (2019) yang menyatakan bahwa individu
berjenis kelamin perempuan akan cenderung lebih mematuhi standar serta etika di dalam

perusahaan.
Tabel 7. Profil Internal Fraudsters - Jenis Kelamin

Tahun Jenis Kelamin Persentase Median Loss
Pria 65% $200.000
2012 Wanita 35% $91.000
2014 Prle} 66,8% $185.000
Wanita 33,2% $83.000
Pria 69% $187.000
2016 Wanita 31% $100.000
Pria 69% $156.000
2018 Wanita 31% $89.000
Pria 72% $150.000
2020 Wanita 28% $85.000
Pria 73% $125.000
2022 Wanita 27% $100.000

Sumber: Data Sekunder Diolah (2024)

Dilihat dari Tabel 7, median loss yang dihasilkan oleh fraudsters laki-laki cenderung lebih
tinggi dibandingkan dengan perempuan. Hal ini dikarenakan individu yang berjenis kelamin
laki-laki memiliki peran sebagai otorisasi di dalam sebuah perusahaan. Mereka memiliki akses
sangat mudah dalam melakukan segala tindakan mengenai dana dan laporan keuangan
perusahaan tersebut sehingga lebih leluasa dalam melakukan segala tindakan mengenai fraud.
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Selain itu, menurut Santoso & Yanti (2015), laki-laki dapat melakukan tindakan yang tidak
jujur atau melakukan tindakan kecurangan karena mereka lebih berani mengambil risiko
dalam melakukan fraud.
5. Profil Internal Fraudsters - Usia

Individu dengan usia yang lebih tua berkemungkinan besar menempati jabatan yang
tinggi sehingga mereka berpeluang melakukan kolusi dengan pihak lainnya untuk
memperkaya dirinya sendiri (Kusumosari & Solikhah, 2021). Selain itu, ACFE (2022)
menyatakan bahwa pelaku yang telah lama bekerja jauh lebih terampil dalam melakukan
penipuan. Maka dari itu, makin tua usia seseorang, makin besar kemungkinannya untuk

terlibat dalam tindakan fraud.
Tabel 8. Profil Internal Fraudsters — Usia

Tahun Usia Frekuensi Median Loss
<26 5,8% $25.000
26-30 9,8% $50.000
31-35 16,1% $100.000
36-40 18,0% $150.000
2012 41-45 19,6% $183.000
46-50 13,5% $200.000
51-55 9,0% $600.000
56-60 5,2% $232.000
>60 3,1% $250.000
<26 3,9% $35.000
26-30 11,3% $57.000
31-35 15,9% $90.000
36-40 17,6% $168.000
2014 41-45 18,1% $153.000
46-50 14,6% $190.000
51-55 9,8% $200.000
56-60 5,4% $238.000
>60 3,4% $450.000
<26 4,6% $15.000
26-30 10,5% $50.000
31-35 15,6% $100.000
36-40 20,0% $100.000
2016 41-45 19,4% $250.000
46-50 14,8% $250.000
51-55 8,2% $280.000
56-60 4,5% $258.000
>60 2,5% $630.000
<26 5% $23.000
26-30 10% $40.000
31-35 15% $100.000
36-40 19% $100.000
2018 41-45 19% $200.000
46-50 14% $250.000
51-55 (% $237.000
56-60 % $480.000
>60 3% $355.000
<26 4% $20.000
26-30 10% $65.000
2020 31-35 16% $80.000
36-40 19% $150.000
41-45 18% $141.000
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46-50 14% $213.000
51-55 8% $207.000
56-60 6% $400.000
>60 3% $575.000
<26 5% $40.000
26-30 10% $36.000
2022 31-35 15% $80.000
36-40 20% $100.000
41-45 19% $185.000
Tahun Usia Frekuensi Median Loss
46-50 14% $200.000
51-55 9% $300.000
2022 56-60 5% $347.000
>60 3% $800.000

Sumber: Data Sekunder Diolah (2024)

Berdasarkan data dari tahun 2012 hingga 2022, dapat diketahui bahwa frekuensi kasus
fraud tertinggi dilakukan oleh pelaku berusia antara 31 dan 50 tahun. Fakta ini menunjukkan
bahwa pelaku penipuan yang lebih tua cenderung menyebabkan kerugian yang lebih besar
karena personel tingkat tinggi dalam perusahaan biasanya lebih tua dibandingkan dengan
karyawan tingkat bawah. Data juga mengungkapkan bahwa 36% pelaku penipuan yang
berusia di atas 50 tahun adalah pemilik atau eksekutif, sedangkan hanya 15% pelaku penipuan
di bawah usia 50 tahun atau lebih muda yang memiliki posisi tersebut.

6. Profil Internal Fraudsters - Tingkat Pendidikan

Menurut Christiawan (2016), posisi yang dimiliki oleh pelaku fraud dalam sebuah
perusahaan dapat mendorong tindakan kecurangan, karena pelaku dapat memanfaatkan hak-
haknya untuk mempengaruhi lingkungan sekitar dan mempermudah aksi tersebut. Setiap
individu, terlepas dari tingkat pendidikannya, dapat terlibat dalam tindakan fraud dalam
suatu perusahaan.

Tabel 9. Profil Internal Fraudsters - Tingkat Pendidikan

Tahun Latar Belakang Tingkat Pendidikan Frekuensi Median Loss

Gelar Pascasarjana 16,9% $300.000

Gelar Sarjana 36,9% $200.000

2012 Beberapa Perguruan Tinggi 20,5% $125.000

Lulusan Sekolah Menengah atau Kurang 25,3% $75.000

Lainnya 0,5% $38.000

Gelar Pascasarjana - $210.000

Gelar Sarjana - $200.000

2014 Beberapa Perguruan Tinggi - $101.000

Lulusan Sekolah Menengah atau Kurang - $82.000

Lainnya - $170.000

Gelar Pascasarjana 13,2% $300.000

Gelar Sarjana 47,3% $200.000

2016 Beberapa Perguruan Tinggi 16,5% $120.000

Lulusan Sekolah Menengah atau Kurang 22,5% $90.000
Lainnya - -

Gelar Pascasarjana 14% $230.000

Gelar Sarjana 47% $160.000

2018 Beberapa Perguruan Tinggi 15% $130.000

Lulusan Sekolah Menengah atau Kurang 24% $75.000
Lainnya - -

2020 Gelar Pascasarjana 15% $200.000
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Gelar Sarjana 49% $175.000

Beberapa Perguruan Tinggi 14% $150.000

Lulusan Sekolah Menengah atau Kurang 22% $80.000
Lainnya - -

Gelar Pascasarjana 18% $135.000

Gelar Sarjana 47% $150.000

2022 Beberapa Perguruan Tinggi 16% $115.000

Lulusan Sekolah Menengah atau Kurang 20% $65.000
Lainnya - -

Sumber: Data Sekunder Diolah (2024)

Berdasarkan analisis data dari 2012 hingga 2022, ditemukan bahwa pelaku dengan tingkat
pendidikan pascasarjana dan sarjana memiliki frekuensi kasus fraud yang lebih tinggi serta
median loss yang lebih besar dibandingkan individu tanpa gelar. Ini menunjukkan bahwa
pelaku penipuan dengan tingkat pendidikan tinggi memiliki keterampilan, kemampuan
teknis, dan pengetahuan yang lebih baik sehingga mereka bisa lebih efektif dalam melakukan
penipuan. Individu dengan pendidikan tinggi cenderung memiliki kemampuan merekayasa
skema penipuan di dalam perusahaan, yang sering kali melibatkan biaya besar. Temuan ini
juga didukung oleh penelitian Aviantara (2021) serta Sihombing & Panggulu (2022) yang
menunjukkan bahwa pemimpin perusahaan dengan latar belakang pendidikan tinggi
memiliki pengaruh positif terhadap kecurangan dalam perusahaan.

7. Profil Internal Fraudsters - Latar Belakang Kriminal

Melakukan pemeriksaan latar belakang bagi calon individu yang melamar pekerjaan di
perusahaan sangat penting untuk membantu perusahaan menilai dan memahami kondisi atau
latar belakang calon karyawan tersebut. Menurut Desiana et al. (2018), kemampuan seseorang
untuk menekan rasa dan percaya diri dalam melakukan tindakan kecurangan dapat
mempengaruhi lingkungan sekitar untuk ikut serta dalam tindakan tersebut. Oleh karena itu,
perusahaan harus mengambil tindakan tegas terhadap siapa pun yang terlibat dalam fraud di
perusahaan dan menyediakan pelatihan etika bisnis bagi setiap individu agar standar etika

perusahaan dipatuhi.
Tabel 10. Profil Internal Fraudsters - Latar Belakang Kriminal

Tahun Latar Belakang Kriminal Frekuensi

Tidak pernah didakwa atau dihukum 83,7%

Memiliki keyakinan sebelumnya 7,1%

2012 Didakwa tapi tidak dihukum 8,1%
Lainnya 1,2%
Tidak pernah didakwa atau dihukum 86,6%

Memiliki keyakinan sebelumnya 5,0%

2014 Didakwa tapi tidak dihukum 7,2%
Lainnya 2,1%
Tidak pernah didakwa atau dihukum 88,3%

Memiliki keyakinan sebelumnya 52%

2016 Didakwa tapi tidak dihukum 5,5%
Lainnya 2,3%

Tidak pernah didakwa atau dihukum 89%

Memiliki keyakinan sebelumnya $%

2018 Didakwa tapi tidak dihukum 6%

Lainnya 1%

Tidak pernah didakwa atau dihukum 89%

2020 Memiliki keyakinan sebelumnya 4%
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Didakwa tapi tidak dihukum 7%
Lainnya -
Tidak pernah didakwa atau dihukum 87%
Memiliki keyakinan sebelumnya 6%
2022 Didakwa tapi tidak dihukum 7%
Lainnya 1%

Sumber: Data Sekunder Diolah (2024)

Berdasarkan analisis data dari 2012 hingga 2022, frekuensi kasus paling tinggi terjadi pada
pelaku yang tidak memiliki riwayat dakwaan atau hukuman sebelumnya. Pada tahun 2022,
sebanyak 42% kasus tidak dilaporkan ke penegak hukum sehingga tidak semua kasus
penipuan berakhir di pengadilan perdata maupun pidana. Selain itu, tidak semua kasus
melibatkan litigasi yang dapat memberikan konsekuensi negatif bagi pelaku penipuan.
Beberapa alasan mengapa banyak penipuan tidak dilaporkan adalah karena disiplin internal
yang paling sering terjadi (50%), ketakutan akan publisitas buruk (30%), dan penyelesaian
swasta (28%). Alasan-alasan ini menyebabkan kemungkinan besar bahwa jumlah pelaku yang
mengulangi pelanggaran sebenarnya lebih tinggi dibandingkan pelaku yang sebelumnya telah
dihukum. Selain itu, pada tahun 2018, antara 58 % hingga 69% pelaku penipuan tidak pernah
dilaporkan atau dirujuk ke penegakan hukum.

SIMPULAN

Fraudsters utama dibagi menjadi internal fraudsters dan external fraudsters dengan
mayoritas kasus fraud dari tahun 2011-2018 disebabkan oleh internal fraudsters. Namun, terjadi
perubahan signifikan pada tahun 2020 dan 2022, di mana external fraudsters menjadi dominan
karena perkembangan digitalisasi yang dipercepat oleh pandemi COVID-19. Dari tahun ke
tahun, profil external fraudsters juga berubah-ubah, di mana mayoritas pelakunya adalah
pelanggan, agen, dan vendor dari tahun 2011-2018, lalu muncul hacker pada tahun 2020 dan
2022. Sementara itu, profil internal fraudsters bervariasi berdasarkan jabatan, masa kerja,
departemen, jenis kelamin, usia, tingkat pendidikan, dan latar belakang kriminal. Namun,
mayoritas internal fraudsters adalah individu dengan masa kerja lebih lama, memiliki
kewenangan tinggi, berjenis kelamin laki-laki, berusia antara 31-50 tahun, serta tingkat
pendidikan sarjana atau pascasarjana. Dengan memahami karakteristik dan tren profil
fraudsters, perusahaan dapat mengelola risiko penipuan dengan lebih efektif dan
meminimalkan dampaknya terhadap keuangan dan reputasi perusahaan. Perusahaan perlu
meningkatkan pengawasan, menerapkan kebijakan keamanan yang ketat, dan memperkuat
budaya organisasi yang menekankan integritas dan etika bisnis untuk mencegah tindakan
fraud. Penelitian ini memberikan landasan bagi perusahaan untuk meningkatkan pengawasan,
menerapkan kebijakan keamanan yang lebih ketat, serta memperkuat budaya integritas.
Dengan kerjasama yang lebih efektif dan strategi pencegahan yang ditingkatkan, risiko
kecurangan dapat diminimalkan. Upaya untuk mengatasi tantangan penipuan termasuk
peningkatan pengawasan internal, penerapan kebijakan keamanan yang ketat, pelatihan
karyawan, dan pemanfaatan teknologi untuk mendeteksi pola perilaku yang mencurigakan.
Hal ini bertujuan untuk melindungi keuangan dan reputasi perusahaan dari dampak negatif
kecurangan.
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